
中小企業
サイバーセキュリティ

相談窓口

東京都では、都内の中小企業者等を対象としたサイバーセキュリティに
関する無料相談窓口を開設しています。お気軽にご相談下さい。
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1-2
ランサムウェアを使った
詐欺・恐喝

パソコンやデータを使用不能にして 
身代金を要求！

ランサムウェアとは
ランサム（ransom）とは身代金のこと。メールに添付されたランサムウェア
を不用意に開くと、パソコンのデータが勝手に暗号化されたり、パソコンが
ロックされたりして使用不能となります。そして、暗号化されたファイルの復
元や、ロック解除の引き換えに金銭を要求されます。
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Mission1  知っておきたいサイバー攻撃の知識

対策はバックアップと切り離し保管だ！

侵入手口はメールとWebサイト
ランサムウェアは、メールの添付ファイルやメール本
文に記載されているURLのWebサイトなどから侵入し
ます。不用意に添付ファイルを開いたり、覚えのない
URLにアクセスしたりしないことが最大の防御です。
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世界的脅威として認識されるランサムウェア
ランサムウェアは世界的な脅威となっています。その対抗を目的とした組織とし
て知られるのが、欧州刑事警察機構（ユーロポール）やオランダ警察、セキュリ
ティソフトベンダーなどが立ち上げた「No More Ransom」プロジェクト。
2016年７月に組織され、本プロジェクトに参加する各国法執行機関やセキュリ
ティ関連の民間組織等は増え続けて、日本においては情報処理推進機構（IPA）
などが参加しています。同プロジェクトは、ランサムウェアで暗号化されたファイ
ルを取り戻すための無料復号ツールを提供する取り組みも継続的に行っています。

POINT
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ランサムウェアによって、感染したパソコンだけではなく、共有サー
バーや外付けハードディスクに保存されているファイルも暗号化さ
れる。ウイルス対策ソフトの導入はもちろん、OS※やソフトウェア
を常に最新に保つことに加え、小まめにファイルの
バックアップを取得し、パソコンやサーバーから切り
離して保管しておくべきだ。

※ Operating System（基本ソフト）
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ケーススタディー　4

企業データが人質に！
日常に潜むサイバー
攻撃の魔手
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ランサムウェアを使ってパソコンを使用不全にし、身代金要求をするサ
イバー攻撃が目立つ。そこで中心的役割を果たしたマルウェアの1つに
「Emotet（エモテット）」が挙げられる。Emotet は、冒頭のようなやり
取りからパソコンや社内システムに忍び込む。そして、感染したパソコン

からメール情報やアドレス帳の情報を窃取するほか、ランサ
ムウェアをはじめとする別のマルウェアを呼び込む機能もあ
り、非常に厄介かつ危険な存在だ。

Webサイト


